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Trop d’entreprises focalisent leurs actions «  sécurité  » sur la protection de leur périmètre extérieur.  
Sensibilisés face aux menaces externes comme le piratage informatique, les décideurs oublient 
trop souvent que le danger peut venir de l’intérieur. 

  
En effet, si les menaces extérieures existent bel et bien, les vulnérabilités exploitées par les 
pirates informatiques sont de la responsabilité de l’organisation qui subit l’attaque.  Et dans la 
majeure partie des cas, les cibles réelles des attaquants se trouvent dans le périmètre de 
l’entreprise.  Qui héberge encore des données sensibles hors de son organisation ?   
 
Selon une étude réalisée par un grand cabinet conseil, ce  sont près de 50 % des vols de données 
stratégiques qui sont réalisées depuis l’ interne.  Seulement ces chif fres ne sont pas tout à fait 
exacts.  En effet, les entreprises souffrant d’un manque de sécurité interne souffrent aussi de ne 
pas avoir les moyens de tracer l’ information permettant de savoir «  qui a fait quoi   » !  Et c’est bien 
là que le bas blesse. 
 
Comment délors se protéger et comprendre ce que vos assaillants potentiels cherchent à savoir 
sur votre organisation ?  Quels sont les failles les plus connues et les équipements les plus 
vulnérables ?  C’est que nous vous proposons de découvrir dans ce document. 
 

 
Alexandre LIENARD 

Security & Safety Advisor 
 

 
 

INTRODUCTION 
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¡ Qui sont vos assaillants potentiels ? 
¡ Que cherchent-ils ? 
¡ Les équipements « réseau » vulnérables 
¡ Quelques exemples 
¡ Comment se protéger efficacement ? 
¡ Littérature et liens intéressants 

TABLES DES MATIÈRES  
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LES ASSAILLANTS  
POTENTIELS 
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Avec la  cr ise  économique et  la  mondial isat ion,  la  concurrence est  souvent  devenue 
t rès  agress ive  et  géographiquement  t rès  étendue.   Cela  pose deux problèmes de ta i l le .    

  

D’abord car  ces  concurrents  n ’hés i tent  p lus  à  recourr i r  à  des  moyens i l légaux pour  
obteni r  de l ’ informat ion conf ident ie l le .   Ensui te  parce que les  lég is lat ions dans 
cer ta ins  pays  sont  d i f férentes  en termes de cybercr iminal i té  et  d ’espionnage,  dans 
d ’autres  pays ,  l ’espionnage y  est  cu l ture l .  
 

Du chef  d ’entrepr ise  qui  demande à son pet i t  neveu «   pro de l ’ informat ique   »  de 
craquer  la  boî te  emai l  de  son pr inc ipal  concurrent ,  à  la  soc iété  «   made in  U .S .A .   »  
accompagnée par  les  ser v ices  de renseignement  économique amér icains  en passant  
par  le  concurrent  chinois  qui  fa i t  appel  à  un p i rate  informat ique ou qui  tente  de 
manipuler  les  cadres  en internes,  les  exemples  sont  lég ions .  
 

I l  ne  faut  jamais  sous-est imer  le  dépar t  d ’un employé vers  une autre  entrepr ise .  S i  les  
cas  d ’espionnage commercia l  ne font  pas la  une de la  presse chaque semaine,  ce  
n ’est  pas parce qu’ i ls  n ’ex istent  pas ,  c ’est  s implement  parce que les  soc iétés  ne 
por tent  pas p la inte  !   H isto i re  de préser ver  leur  notor iété  sans doute .  
 
 
 

UNE RUDE CONCURRENCE ! 
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D’une manière  générale ,  la  concurrence est  toujours  intéressée par  des  données qui  
lu i  permett ront  de consol ider  une posi t ion concurrent ie l le  ou d ’acquér i r  un avantage 
concurrent ie l .   Autrement  d i t ,  toutes  les  données commercia les ,  les  données de 
product ion,  les  données f inancières  et  les  données «   recherche et  développement   »  
intéressent  ces  assai l lants  d ’un nouveau genre .  

  

Seulement ,  pour  par veni r  à  capturer  cet te  informat ion é lectroniquement  (vo i r  notre  
documentat ion sur  le  renseignement  humain pour  les  aspects  d ’espionnage c lass ique)  
les  p i rates  cherchent  avant  tout  de l ’ informat ion d i te  «   re la is   » .   Les  l is tes  de mots  de 
passe sont  b ien souvent  leur  object i f  pr imaire  car  l ’acquis i t ion de te ls  documents  
év i tent  de devoi r  réal iser  des  opérat ions informat iques p lus  complexes pour  s ’ inf i l t rer  
dans les  réseaux.   Et  où se  t rouvent  ces  l is tes  généralement  ?   B ien entendu sur  le  
réseau interne.    

  

Par tout  où l ’ informat ion st ratégique est  s tockée,  i l  y  a  un danger  potent ie l .   C ’est  
pourquoi  cer ta ins  équipements  sont  à  sur vei l ler  p lus  que d ’autres ;  et  ce  ne sont  pas 
toujours  ceux que l ’on cro i t  qui  sont  les  p lus  vulnérables .  
 
 

CE QU’ILS CHERCHENT 

6 



EQUIPEMENTS & 
VULNÉRABILITÉS 
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Un réseau d ’ent repr ise  se  compose propor t ionnel lement  à  sa  ta i l le  de  d iver s  
équipements .   L’on peut  c i ter  notamment  les  routeurs  ( f i la i res  ou aér iens) ,  les  pare 
feux ,  les  ser veurs  de données,  les  ord inateurs  f ixes ,  les  impr imantes… 
 

Bien év idemment  les  p i rates  profess ionnels  peuvent  tenter  de pénétrer  sur  le  réseau 
depuis  l ’extér ieur  en prenant  la  main sur  les  routeurs  (sur tout  aér iens)  ou sur  les  pare  
feux .    
 

S i  la  menace v ient  de l ’ interne,  par  le  b ia is  d ’un personnel  externe connecté  au 
réseau ou par  le  b ia is  d ’un employé malvei l lant  ce  sont  les  équipements  p lus  
c lass iques qui  seront  c ib lés  comme les  ord inateurs ,  les  ser veurs  ou encore les  
impr imantes (vo i r  page suivante) .  

 
Même en l imitant  les  dro i ts  d ’administ rat ion et  pr iv i lèges des «   internes   » ,  cer ta ins  
out i ls  de p i ratage et  de captat ion de f ich iers  peuvent  êt re  ut i l isé  à  l ’ insu de 
l ’organisat ion sans a ler ter  l ’at tent ion (vo i r  le  cas  préc is  L iberkey dans la  sui te  du 
document) .  
 
 
 
 
 
 
 

LES ÉQUIPEMENTS DE COMMUNICATION 
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CAS  
PRÉCIS Savez-vous que vos imprimantes sont vulnérables ? 

La technologie ayant fortement évoluée durant ces derniers années, la plupart des imprimantes 
multifonctions sont  intégrées au réseau informatique.  Elles disposent d’un disque dur pour y 
stocker des données et sont souvent administrées depuis l’extérieur via l’Internet par les 
revendeurs. 

Le même mot de passe pour tout le monde ! 

Lors d’une étude effectuée chez l’un de nos clients, nous avons contacté trois grands constructeurs 
par le biais de leurs installateurs.  Nous avons pu constater que par défaut, les outils 
d’administration à distance sont configurés avec des mots de passe génériques.  Ces mots de 
passe sont disponibles dans les manuels d’installation et sur l’Internet . 

Le problème ! 

Les imprimantes sont parfois visibles depuis l’Internet mais surtout depuis le réseau interne.  Avec 
quelques manipulations très faciles, n’importe qui peut accéder à la configuration de l’imprimante 
ciblée.  Les conséquences peuvent avoir un impact considérable : possibilité de changer la 
configuration et ainsi rendre le réseau indisponible, captation de fichiers mais surtout possibilité 
de faire l’acquisition de fichiers scannés, imprimés et même photocopiés. 
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CAS 
PRÉCIS 

Capturer l’information sans droit sur le réseau ! 

Certains logiciels permettent aujourd’hui en utilisant un clef USB de travailler en « stand alone  » 
c’est-à-dire sans avoir besoin d’installer le logiciel sur l’ordinateur de travail.  Ces logiciels « USB » 
sont de véritables outils de piratage car ils permettent par le biais de petits logiciels de « hacking » 
d’identifier les vulnérabilités du réseau. 

Capture de mot de passe – vol de données stratégiques ! 

Ces logiciels sont très intrusifs et permettent ainsi de capturer des mots de passe sur 
le réseau.  Utilisés par un expert, ce dernier pourra même aller chercher l’information 
stratégique en usurpant certains droits et en se faisant passer pour un autre 
utilisateur. 

La seule et unique contre mesure. 

Le seul moyen connu à ce jour pour éviter que ces outils soient utilisés est de bannir 
l’utilisation des clefs USB sur le réseau interne et sur tous les équipements qui le 
composent. 
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L’ut i l isat ion d ’apparei ls  i t inérants  se  général ise .   Ces  équipements  sont  régul ièrement  
connectés  phys iquement  ou à  d istance au réseau interne des organisat ions ,  des  
entrepr ises .  
 

S’ i ls  représentent  un gain  en product iv i té ,  i l s  peuvent  auss i  par fo is  devenir  de 
vér i table  fa i l les ,  des  passere l les  de non sécur i té  et  ser v i r  de re la is  à  la  pénétrat ion 
extér ieure  ou encore conteni r  des  informat ions st ratégiques de l ’organisat ion.  
 

L’on par le  souvent  de vo l  d ’ord inateurs  por tables ,  de Smar tphones et  de GPS.   Ces 
vo ls  ne sont  pas tous de s imples  vo ls  crapuleux dont  le  but  est  de revendre le  
matér ie l  !   Par fo is  le  vo l  est  c ib lé  et  le  contenu des d isques durs  valent  a lors  b ien 
p lus  que la  va leur  du matér ie l  dérobé.  
 

Même encr ypter  les  données n ’est  pas suf f isant  pour  év i ter  les  fu i tes  d ’ informat ions 
st ratégiques.   En ef fet ,  cer ta ins  log ic ie ls  of f rent  la  poss ib i l i té  de craquer  cer ta ines 
c lefs  d ’encr yptage.   Tous les  ser v ices  of f ic ie ls  sont  capables  de décoder  n ’ impor te  
quel  f ich ier  protégé :  c ’est  s implement  une quest ion de temps.  
 
 

LES ÉQUIPEMENTS ITINÉRANTS 
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CAS 
PRÉCIS 

Un GPS peut « parler » ! 

IPHONE, BLACKBERRY, HTC, LG… on ne compte plus les marques et le 
Smartphone est devenu un outil d’entreprise.  Problème : ce dernier contient 
souvent des emails stratégiques, des codes d’accès et il est très facile d’en 
copier le contenu en moins ce cinq minutes ! 

Bornes WIFI chez les employés ! 

Le télétravail commence à se généraliser en Europe.  Certains employés 
travaillent de chez eux et se connectent au réseau local grâce à leur connexion 
personnelle.  Souvent mal protégées ces connexions s’avèrent être de véritables 
failles.  Il est plus facile pour un assaillant de prendre la main sur un réseau privé 
que directement sur un réseau d’entreprise. 

Des déplacements à l’étranger sous le signe de l’espionnage ! 

Certains pays, notamment en Asie, profite des contrôles aéroportuaires pour 
effectuer des copies intégrales de disques durs d’ordinateurs portables.  Les 
hommes d’affaires étrangers sont particulièrement ciblés lors de ces opérations 
d’espionnage industriel commandités par les états. 
 

Des outils de récupération de données pour les GPS existent sur le marché et 
sont disponibles à tous.  Pour quelques 100 $ l’on peut se les procurer. 
Certains assaillants commanditent le vol de GPS de cadres d’entreprises afin 
d’obtenir leurs itinéraires passés.  Il est plus aisé et moins onéreux de dérober un 
GPS que de faire réaliser une filature d’un cadre durant un mois ! 

Les Smartphones  
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QUELQUES 
EXEMPLES 
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Si tuat ion  :  
Une  ent repr ise  su isse  act i ve  dans  le  domaine  de  l ’éc la i rage  indust r ie l  nous  contacte  car  
e l le  soupçonne que  la  per te  de  par ts  de  marchés  et  de  c l ients  depuis  quat re  mois  es t  en  
re la t ion  avec  le  dépar t  d ’un  cadre  s ix  mois  auparavant .  
 
Les  fa i ts  :  
Le  cadre  ava i t  conser vé  des  accès  «  webmai l   »  à  l ’ent repr ise  et  cont inua i t  à  accéder  à  des  
in format ions  s t ratég iques .   I l  é ta i t  par t i  avec  la  base  de  données  et  é ta i t  par venu à  en  fa i re  
des  mises  à  jour  régu l iè res  g râce  à  une  compl ic i té  in terne .  
 
In ter vent ion  de  not re  exper t :  
Nous  avons  d ’abord  réa l i ser  un  aud i t  de  vu lnérab i l i tés  et  avons  mis  sous  sur ve i l lance  
( t raçab i l i té )  les  équ ipements  de  l ’ in f ras t ructure  réseau les  p lus  sens ib les .   Après  une  
opérat ion  «   fo rens ic   »  sur  l ’o rd inateur  por tab le  de  l ’anc ien  cadre ,  nous  avons  ret rouvé  
suf f i samment  de  preuves  in format iques  pour  que  l ’ent repr ise  pu isse  por ter  p la inte  auprès  
des  autor i tés  compétentes ;  le  vo l  d ’ in format ions  ava i t  commencé avant  l ’annonce  de  sa  
démiss ion .     
 
Mesures  prévent ives  qu i  aura ient  é té  nécessa i res  :  
S ’ i l  es t  oppor tun  de  mener  des  in ter v iews  «   sécur i té   »  d ’ent rée  lo r s  d ’un  engagement  de  
per sonne l ,  i l  es t  encore  p lus  oppor tun  de  le  fa i re  lo r s  d ’un  dépar t .   La  c réat ion  d ’une  
procédure  d ’  «  ex i t  in ter v iew   »  aura i t  permis  à  l ’ent repr ise  de  mesurer  les  r i sques  du  dépar t .   
Couper  les  accès  dès  le  dépar t  du  cadre  aura i t  é té  tout  auss i  nécessa i re .  

PERTE DE PARTS DE MARCHÉS 
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Si tuat ion  :  
Une  grande  ent repr ise  f rança ise  act i ve  dans  le  domaine  du  ser v ice  cherche  à  savo i r  
comment  cer ta ins  documents  s t ra tég iques  se  ret rouvent  aux  mains  de  la  concur rence  et  
comment  les  synd icats  ont  tou jour s  une  longueur  d ’avance  lo r s  de  négoc iat ions  soc ia les .  
 
Les  fa i ts  :  
Un  synd ica l i s te  t rava i l lant  au  dépar tement  in format ique  v idangeai t  régu l iè rement  les  
d isques  dur s  des  cop ieur s .  S ’y  t rouva ient  des  notes  s t ra tég iques  a ins i  que  des  PV  
d ’assemblées  généra les .   
D ’aut re  par t ,  un  concur rent  ava i t  mandaté  un  cab inet  d ’ in te l l igence  économique  af in  de  
co l lec ter  de  l ’ in format ion  sens ib le .   Ce  cab inet  ava i t  fa i t  appe l  à  un  exper t  in format ique  qu i  
ava i t  p r i s  la  main  sur  les  cop ieur s  mul t i fonct ions .   Ce  dern ier  envoya i t  chaque semaine  un  
compte  rendu exhaust i f  reprenant  les  numéros  de  fax  de  dest inat ion ,  les  documents  faxés  
a ins i  que  les  f i ch ie r s  impr imés .  
 
In ter vent ion  de  nos  exper ts :  
Après  un  aud i t  du  réseau,  i l  s ’es t  avéré  que  les  impr imantes  représenta ient  une  fa i l le  
impor tante .   Connectées  ver s  l ’ex tér ieur  ( In ternet ) ,  le  nom d ’ut i l i sateur  é ta i t  «  Admin   »  e t  le  
mot  de  passe  … «  admin   »  !   
 
Mesures  prévent ives  qu i  aura ient  é té  nécessa i res  :  
Le  s imple  fa i t  de  modi f ie r  les  paramètres  «   us ines   »  des  cop ieur s  aura i t  év i te r  les  
connex ions  à  d is tance  fac i l i tées  par  l ’absence  de  mot  de  passe  spéc i f ique .  

DES IMPRIMANTES TROP « PARLANTES » 
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Situat ion :  
Une entrepr ise  f rançaise act ive  dans le  secteur  du voyages et  du tour isme se p la int  de 
per tes  d ’emai ls  contenant  notamment  des conf i rmat ions de commandes.   Cette  
entrepr ise  possède c inquante agences dans toute  la  France.  
 
Les  fa i ts  :  
Un concurrent  malvei l lant  a  ut i l isé  les  ser v ices  d ’un étudiant  en informat ique pour  
découvr i r  les  mots  de passe des boî tes  emai ls  des  c inquante agences de voyages.   
L’étudiant  «   chanceux   »  a  découver t  la  l is te  complète  au format  «   word   »  des  
ident i f iants  de connexions de toutes  les  agences !  
 
Inter vent ion de nos exper ts :  
Notre  équipe éta i t  so i t  face à  vo l  de documents  papiers  so i t  face à  un p i ratage 
informat ique.   Après  avoi r  réal isé  des invest igat ions informat iques profondes,  i l  est  
apparu qu’un des employés administ rat i f s  du s iège té léchargeai t  sur  des  réseaux 
«   peer  to  peer   »  de  la  musique en masse.   Ce dernier  avai t  fa i t  une erreur  de 
conf igurat ion et  avai t  par tagé la  tota l i té  de son d isque dur  avai t  tous les  ut i l isateurs  
du log ic ie l  «  peer  to  peer   »  Emule !   L’étudiant -assai l lant  n ’avai t  eu qu’à  taper  dans le  
moteur  de recherche du log ic ie l  le  nom de l ’entrepr ise .  
 
Mesures prévent ives  qui  auraient  été  nécessai res  :  
L’entrepr ise  aurai t  dû dès l ’annonce du dépar t  êt re  p lus  v ig i lante  et  rest re indre  les  
accès du cadre ;  ces  derniers  auraient  dû êt re  coupés dès le  dépar t  ef fect i f .  

DES BOÎTES EMAILS PILLÉES 
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VERS UNE PROTECTION 
EFFICACE 
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 Pour bénéfic ier  d’une sécur i té opt imale,  i l  faut  avant tout  de sécur iser  le  
mai l lon le  plus faible.   Dans la chaîne de l ’ information,  le  mai l lon faible est  
souvent le  facteur humain.   D’abord parce que l ’humain peut commettre des 
erreurs mais sur tout  parce qu’ i l  peut  ef fectuer des actes malvei l lants .  
 

 Or  la  mei l leure manière d’encadrer  l ’humain et  de diminuer les r isques 
de per tes de données confident iel les réside souvent dans la rédact ion de 
procédures de sécur i té adaptées au contexte de l ’organisat ion,  de l ’entrepr ise.  
 

 Bien sûr  la rédact ion de procédures ne suf f i t  pas,  i l  faut  aussi  en faire la 
promotion et  décl iner  les procédures en tâches et  en recommandations d’act ion.   
La réussite d’un projet  de sécur isat ion de l ’entrepr ise passe par la sensibi l isat ion 
de la total i té  des acteurs et  par  la  créat ion d’un organe de gest ion des incidents 
l iés à la sécur i té de l ’ information.  
 

 Un système d’ information sécur isé à 100 % est  une utopie.   Croire que 
l ’organisat ion n’est  pas une cible potent iel le  c ’est  se compor ter  de manière 
désinvolte et  totalement i r réf léchie.   
 
 
 

L’HUMAIN : LE MAILLON FAIBLE 
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ORGANISATION 

Politique Générale Sécurité 

Directives de 
sécurité Procédures Tactiques 

Exemples : 
 
ü  Gestion des mots 

de passe 
ü   Utilisation des 

emails 
ü   Déplacement à 

l’étranger 
ü   Gestion des accès 
ü   Sécurité physique 
ü   Classification 
ü   Evaluation des 

risques 
ü   Evaluation des 

partenaires IT 
ü   … 
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CONTACT 
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info@vincibilis.org  

+32 491 322 870 
http://www.vincibilis.org  
Adresse postale sur demande  

Le réseau Vincibilis 
 
Notre réseau est composé de professionnels de la sécurité des systèmes 
d'information ainsi que d'experts en gestion des risques. 
  
Nos experts sont issus des milieux publics (administrations, ministères, forces 
de l'ordre) et privés et sont localisés en Europe et en Amérique du Nord. 
  
Bien que les métiers de la sécurité de l'information et de la gestion des risques 
soient souvent considérés comme des domaines  "techniques", notre approche 
est orientée sur les risques que courent les entreprises et organisations 
(espionnage industriel, contrefaçon, vol d'informations sensibles, perte de 
notoriété...) 
  
Nous traitons de cette manière tout le  "scope » de la cybercriminalité en 

mettant notre expertise au service de nos clients. 
 


